BENUTZUNGSRICHTLINIEN FUR HOSTING-DIENSTLEISTUNGEN

Diese Benutzungsrichtlinien fiir Hosting-Dienstleistungen (nachfolgend
«Benutzungsrichtlinien») finden auf alle von ITworx Hosting by updo (nach-
folgend «ITworx Hosting») angebotenen Hosting-Dienstleistungen Anwen-
dung. Mit der Nutzung unserer Hosting-Dienstleistungen akzeptieren Sie
die nachfolgenden Benutzungsrichtlinien unveréndert und vollumfénglich.

1. ANWENDUNGSBEREICH UND VERTRAGSSCHLUSS

11

Gegenstand dieser Benutzungsrichtlinien ist die Nutzung von Hos-
ting-Dienstleistungen, die ITworx Hosting gegentiber ihren Kundinnen und
Kunden (nachfolgend «Kunde») erbringt. Sie unterstehen den Allgemeinen
Geschaftsbedingungen (AGB) von ITworx Hosting.

1.2

Durch Inanspruchnahme der Hosting-Dienstleistungen akzeptiert der
Kunde zusétzlich zu den AGB diese Benutzungsrichtlinien. Sie gelten
wahrend der gesamten Dauer der Inanspruchnahme von Hosting-Dienst-
leistungen.
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Bei Widerspriichen zwischen Bestimmungen der AGB und den Bestim-
mungen dieser Benutzungsrichtlinien gehen die Bestimmungen der
AGB vor, sofern diese Benutzungsrichtlinien nicht unter Bezugnahme auf
die entsprechende Bestimmung der AGB ausdrticklich etwas anderes
bestimmen.

2. BENUTZUNG DER HOSTING-DIENSTLEISTUNGEN

21

Die Benutzung der Hosting-Dienstleistungen darf nur in Ubereinstimmung
mit den AGB, diesen Benutzungsrichtlinien und den in der Schweiz und
im Ausland gtltigen Gesetzen erfolgen. Namentlich folgende Handlungen
sind unzuléssig:

- Begehung einer Straftat (Betrug, Computerkriminalitat, Geldwascherei,
Verletzung von Geschéftsgeheimnissen, Urkundenfalschung, Gewalt
und Drohung gegen Behorden und Beamte, unerlaubte Gliicksspiele
etc.), Teilnahme an einer Straftat (Mitwirkung, Anstiftung, Gehilfenschaft)
oder Uberlassen der Hosting-Dienstleistungen zur Begehung einer
Straftat durch Dritte, die unter Aufsicht des Kunden stehen, wie Kinder,
Angestellte, Subakkordanten etc. (nachfolgend «Beaufsichtigte»).
Verbreitung bzw. Zuganglichmachung von straf- oder zivilrechtswidrigen
Inhalten (Gewaltdarstellungen, sog. weiche und harte Pornographie,
Aufforderung zur Verletzung des 6ffentlichen Friedens, Storung der
Glaubens- und Kultusfreiheit, Rassendiskriminierung, Ehrverletzung, Ver-
leumdung, Personlichkeitsverletzung etc.) durch den Kunden selbst oder
durch die von ihm Beaufsichtigten. Die Zuganglichmachung von weicher
Pornographie ist jedoch zuldssig, wenn der Kunde wirksame Schranken
installiert, die lediglich tber 16-jahrigen den Zugriff auf entsprechende
Inhalte erlaubt.

Unbefugter Bezug, Speicherung oder Verbreitung von Inhalten, die
rechtlich geschiitzt sind (Urheber-, Marken-, Datenschutz-, Design- und
Patentrecht).

2.2

Der Kunde ist verpflichtet, geeignete Vorkehrungen zur Vermeidung der
rechtswidrigen Nutzung der Hosting-Dienstleistungen zu treffen sowie
ITworx Hosting alle Feststellungen umgehend mitzuteilen, die geeignet
sind, den Missbrauch der Hosting-Dienstleistungen zu vermeiden. Er hélt
ITworx Hosting ungeachtet der Haftungsbeschrankung gemass Ziff. 8 der
AGB vollumféanglich schadlos fiir sémtliche Anspriiche, die gegenlber
ITworx Hosting im Zusammenhang mit der Nutzung der Hosting-Dienst-
leistungen durch den Kunden sowie die von ihm Beaufsichtigten erhoben
werden. Der zu ersetzende Schaden umfasst auch die Kosten einer
sachgerechten rechtlichen Verteidigung von ITworx Hosting. Der Kunde
verpflichtet sich, ITworx Hosting und den von ihr eingesetzten Dritten in
einem allfalligen Verfahren zu unterstiitzen. ITworx Hosting kann vom
Kunden fir die vorsorgliche Deckung des Schadens eine Sicherheits-
leistung verlangen. Wird diese Sicherheitsleistung nicht bezahlt, kann
ITworx Hosting die Dienstleistungen aussetzen oder den Vertrag mit dem
Kunden fristlos kiindigen.
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Die Installation von ressourcenintensiven Applikationen/Scripts auf den
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Servern von [Tworx Hosting, ressourcenintensive Downloads und andere
ressourcenintensive Nutzungen der Hosting-Dienstleistungen durch den
Kunden, die geeignet sind, die normale Funktion oder die Sicherheit

des Netzwerks, Uiber das ITworx Hosting die Hosting-Dienstleistungen
erbringt, zu geféhrden, sind nur mit vorgéangiger schriftlicher Zustimmung
von ITworx Hosting erlaubt. ITworx Hosting bleibt jederzeit berechtigt,
eine erteilte Zustimmung aus Griinden der Sicherung des Betriebs der
Infrastruktur mit sofortiger Wirkung zu widerrufen und die Verwendung
der betreffenden Applikationen/Software per sofort zu unterbinden.

Die Ausfuhrung namentlich folgender Prozesse ist in jedem Fall unzulas-
sig:

« Peer-to-Peer Software;

« Netzwerk Scanner;

« Bruteforce Programme/Scripts/Applikationen;
« Mail Bomben/Spam Scripts;

« Proxies;

« VolP-Software;

« Game-Server;

« Bots, Webcrawler, IRC-Server, -Clients;

« Terminal Emulationen.

Diese Liste ist nicht abschliessend und es obliegt dem Kunden, vor
Installation einer Applikation/eines Skripts zu priifen, ob eine Aufschaltung
aufgrund dieser Benutzungsrichtlinien zuléssig ist. Der Kunde kann zu
diesem Zweck eine Anfrage an ITworx Hosting richten.

3. ELEKTRONISCHE POST
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Der Kunde ist fiir den Inhalt der Mitteilungen verantwortlich, die er unter
Nutzung einer Dienstleistung von ITworx Hosting versendet. Der Kunde
hélt ITworx Hosting schadlos, falls Dritte gegen ITworx Hosting Ansprliche
im Zusammenhang mit der Ubermittlung von Mitteilungen seitens des
Kunden geltend machen.

3.2

Der Versand von identischen E-Mails an eine Vielzahl von Adressaten

ist verboten, sofern dieser ohne vorgangige Einwilligung des Adressa-
ten (Opt-in), ohne korrekte Angabe der Identitat des Absenders oder
ohne Hinweis auf eine einfache und kostenlose Ablehnungsmaoglichkeit
(Opt-out) erfolgt (Spamming). Ausnahmsweise ist der Versand von Infor-
mationen zu Waren und Dienstleistungen ohne vorgangiges Opt-in des
Empféngers erlaubt, wenn der betreffende Empfanger bereits Kunde des
Absenders ist und die Mitteilung Informationen zu ahnlichen wie den vom
Empfénger bereits bezogenen Waren und Dienstleistungen sowie einen
Hinweis auf eine einfache und kostenlose Ablehnungsmaoglichkeit (Opt-
out) enthalt (Art. 3 Abs. 11it. o UWG).
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Die Verwendung eines fremden Mailservers als Verteilstation (Relais) fur
die Verbreitung identischer unverlangter Mitteilungen an eine Vielzahl von
Adressaten mit dem bei uns registrierten Domainname ist verboten.
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Das Anbieten von Banneraustausch- und E-Mail-Austausch-Seiten ist
verboten.
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Das Bewerben von Webseiten und Diensten, welche auf der von ITworx
Hosting zur Verfligung gestellten Infrastruktur betrieben werden, mittels
identischer, unverlangter Mitteilungen an eine Vielzahl von Adressaten ist
verboten (Spamvertizing).

4. SICHERHEITS-RICHTLINIEN
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Verletzung der System- und Netzwerk-Sicherheit stellen Vertragsverlet-
zungen dar, fur die der Kunde ungeachtet der Haftungsbeschrankung
gemass Ziff. 8 der AGB zivilrechtlich haftet. Falls die erforderlichen
Voraussetzungen gegeben sein sollten, haftet der Kunde auch strafrecht-
lich. Insbesondere folgende Handlungen stellen solche Verletzungen der
System- und Netzwerk-Sicherheit dar:



« Der unerlaubte Zugriff auf oder die unerlaubte Benutzung von Daten,
Systemen und Netzwerk-Elementen, die Priifung der Verwundbarkeit
der System- oder der Netzwerk-Kompetenz ohne vorgangige Ab-
sprache (Scanning) oder der Versuch, Sicherheitsvorkehrungen und
Autorisierungsmassnahmen zu durchbrechen, ohne dass hierfur die
vorgédngige schriftliche Genehmigung des Betroffenen eingeholt worden
ist.

Die unerlaubte Uberwachung des Datenverkehrs ohne vorgéngige
schriftiche Genehmigung durch die zustédndigen Behérden oder des
Netzwerk-Eigentimers (Sniffing).

Beeintrachtigung der Systeme von ITworx Hosting und ihren Kunden,
insbesondere mittels Mail-Bomben, Massensendungen oder anderen
Versuchen, das System zu uberlasten (Flooding).

Manipulationen von Steuerungsinformationen in TCP/IP-Paketen
(Packet-Header), z.B. der TCP/IP-Adressen oder einer Information im
Steuerungsteil (z.B. Adresse von Empfangern/Absendern), in einer elekt-
ronischen Mitteilung.

4.2

Die dem Kunden mitgeteilten Passworter oder anderen Identifikations-
parameter sind fir die personliche Verwendung durch den Empfanger
bestimmt und vertraulich zu behandeln. ITworx Hosting darf sich darauf
verlassen, dass die einen Identifikationsparameter verwendende Person
dazu befugt ist.

4.3

Der Kunde und die von ihm Beaufsichtigten sind verpflichtet, die Nutzung
der Hosting-Dienstleistungen nach dem von ITworx Hosting empfohle-
nen Verfahren zu beenden (beispielsweise verlassen des Control Panels
durch Anklicken von «Logout» oder «<KAbmelden»).

5. VERFOLGUNG VON VERLETZUNGEN

ITworx Hosting verfolgt Verletzungen dieser Benutzungsrichtlinien nach
Massgabe der AGB (vgl. insb. Ziff. 31.2 und 3.2.6 der AGB).

6. MITTEILUNGEN UND ANDERUNGEN

6.1

Der Kunde ist verpflichtet, ITworx Hosting unverziglich tber die ihm

zur Kenntnis gelangten Méangel, Stérungen oder Unterbrechungen von
Hosting-Dienstleistungen, Anlagen oder Software zu orientieren, ein-
schliesslich aller Falle von rechts- oder vertragswidriger Verwendung der
Dienstleistung durch Dritte (z.B. Hacker).

6.2
Mitteilungen im Zusammenhang mit den hier festgelegten Benutzungs-
richtlinien sind zu richten an: hosting@updo.email.

6.3
ITworx Hosting behalt sich vor, diese Richtlinien geméss den in den AGB
enthaltenen Grundsatzen zu andern.

Bern, der 10. April 2014

Jegliche Geschéftsbeziehungen mit der updo GmbH im Bereich des
Webhostings werden Uber die Marke [Tworx Hosting (Eigentum der Firma
updo GmbH) angeboten und somit auch obenstehend dementsprechend
genannt.

Rechtliche Instanz bleibt die updo GmbH mit Sitz in Bern
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